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Introducgao

Objetivo do Manual

O B-wise Historian € um sistema no qual sua principal funcionalidade é o armazenamento
digital massivo de dados de processos, 0 que chamamos de historiamento de dados, sendo isso o
primeiro passo de uma jornada da Industria 4.0.

Além de ser integrado a ferramentas de visualizacdo de dados, de disparo de alertas, de
programacao low-code e conter solugbes de Inteligéncia Artificial voltadas para otimizacdo da
producéo.

O sistema B-wise conta com a confiangca do Grupo WEG, utilizando tecnologias
modernas para coletar grandes quantidades de dados provenientes de dispositivos no chao de
fabrica ou nos sistemas integrados na rede industrial.

Este manual fornece informacbes sobre a instalacdo do hardware, acessos,
parametrizacoes e funcionalidades do sistema. Ele foi desenvolvido para uso de equipes técnicas

que possuem um conhecimento geral em equipamentos de computagao, redes e automacéo.

Plataforma de Ensino Edools
Além desta documentacdo, mais detalhes sobre e conhecimentos técnicos sobre as
funcionalidades estdo consolidados em forma de video aulas na plataforma de cursos online

Edools. Para ter acesso a plataforma, envie uma solicitagao para a BirminD.

Suporte e Demais Contatos

Para duvidas ou solicitagdes gerais: <contato@birmind.com.br>.

Para se tornar um cliente de plano de suporte: <comercial@birmind.com.br>.
Para acesso de clientes ao suporte técnico: <suporte@birmind.com.br>.
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Guia do Primeiro Acesso

O folder reproduzido nas imagens a seguir contém um resumo das orientagdes que estao
descritas mais detalhadamente neste manual, ele é enviado junto com o hardware do B-wise para

facilitar o primeiro acesso.

—_— Weg 3»BirminD
‘ HiEg )> WEG Group n Canectando o B-Wise

v F

Caonecte a fonte Caonecte o cabo Caonecte o mouse eo
no B-Wise & kgue HOMIno B-Wise & teclado nas entraclas
em uma tomada QUe e LM manitor USE do B-Wise

Seu primeiro E Inicializando e Login
acesso ao
B-Wise @ &
Pressiona o botdo Sari inicializado o Fagalogin no sistema
“Ligar” do B-Wise sistema operacional Cparaconal,
Debian Linux

Usudrio: Dirmind
Senha: BmD#202 1WEG

H Entrando no B-Wise

Apds iniciar o sisterna operacional, o browser com
a pagina do B-Wise & dberto automaticamenta.

Caso iss0 nao ocoma, cligue no simbolo da bimind
na bara de tarefas canto inferior esquerdo da bara
LS de tarefas e digie localhost:3000 cu 127.0.0.1:3000

wwhw birmind.com. brisuporte
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— > BirminD
n Login no B-Wise WEG Group

Faga o primeiro login na
pagna do B-Wise.

o Usuario: admin

:ﬁ Senha: admin

Apds o primeio login, o programa sugere a configuagac de uma nova
senha de sua preferéncia

H Verificando Status e Licencas

Apds entrar na pagina do B-Wise, no menu Acesse o QR Code e vea video tutorial da BimminD

aterdl esquerdo, dique no icone "B” e acesse com o procedimanto de acesso complato.
as configuragbes do Historian, PID e AioT.

MNa aba “Status e Licengas™ venfique se sua
cenca estd ativa, caso nao, entre em contato
com contatoi@tirmind.com.or
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Instalacao do Hardware

Ha dois modelos de hardware homologados para operar com o sistema B-wise, o Intel

J4005 na imagem da esquerda e o Bluetech IBT 1800 na imagem da direita.

O Intel tem na parte frontal duas entradas USB, um bot&o ja com o LED de liga/desliga e
na parte traseira tem uma entrada de alimentagcao 19V, duas entradas USB, duas entradas HDMI
e uma entrada de rede para conector RJ45. Na lateral direita ha uma entrada para cartdo SD.

O Bluetech tem na parte frontal um bot&o liga/desliga, acima dele o led indicando o status
de ligado/desligado, entrada para microfone, para alto falante, uma porta de comunicag¢ao serial
COM1 e quatro entradas USBs. Na parte traseira ha duas portas de rede LAN, uma entrada VGA,

uma HDMI, outra porta de comunicacgao serial COM2 e uma entrada de alimentacéo 12V.

Conexao do hardware
1. Conecte a fonte de energia na tomada e na entrada de alimentagéo do coletor.
2. Conecte um monitor na entrada HDMI.
3. Conecte um mouse e um teclado nas entradas USB do hardware.
4. Em seguida, pressione o botao de liga/desliga. Para o IBT 1800 o led direito ficara azul
quando ligado, ja para o J4005 o proprio botao de liga/desliga acendera na cor azul.

5. Conecte também o cabo de rede o Intel J4005 suporta conexao wi-fi).

Uma vez que o coletor de dados esta instalado e conectado a rede, ele ira assumir
automaticamente um endereco de IP dentro da rede. Caso houver a necessidade de um endereco

fixo para o IP do equipamento ou caso exista um servidor DHCP na sua rede, entre em contato
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com a equipe BirminD para receber uma proposta de configuracao do IP no equipamento

realizada por nosso time de especialistas técnicos.

Suporte trilho DIN e VESA

Se houver a necessidade de fixar o hardware num painel com ftrilho DIN, solicite a
inclusao da pega de suporte para trilho DIN no seu kit. Na parte traseira do hardware Intel, utilize
parafusos para fixar o suporte de trilho DIN permitindo o encaixe do coletor no painel. Ja o

hardware Bluetech também tem entradas de fixagao para suportes do tipo VESA.

B 127 72200
| Ontsomeses  viergk
NOMERD DESERIE  TO42100184

T MF‘M
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Acesso e Senhas

Siga os passos a seguir para acessar o sistema B-wise.

Acesso ao Sistema Operacional
Apoés pressionar o botdo para ligar o hardware, o login esta configurado de forma
automatica, mas caso seja necessario colocar os dados de login e senha do sistema operacional
que seguem:
e Login: birmind
e Senha: BmD#2021WEG

Acesso ao Sistema B-Wise

Apds o sistema operacional ser iniciado, a configuragao padrdao € o navegador abrir
automaticamente na pagina do sistema B-wise. Em casos que fujam disso, abra o navegador de
internet (Safari, Chrome, Firefox e Edge) e digite o endereco de IP do B-wise seguido da porta em

que o servico € disponibilizado. O padrao ¢ 192.168.15.10:3000, como na imagem a seguir:
O | 3 B-Wise- B-Wise x
« = O @ 192.168.15.10:3000
Na pagina de login do sistema, no primeiro acesso, antes de clicar em “Log in” utilize as
credenciais que seguem:

e Username: admin

e Password: admin

3 BirminD

WEG Group

Email or username

admin

Password
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Sera solicitada a alteragdo da senha de administrador. E possivel manter a mesma senha

clicando em “Skip” para pular este passo, ou inserir uma nova senha e confirmar reescrevendo-a
na linha abaixo e clique em “Submit’.
OBS: é importante que o usuario troque a senha padrdao para uma senha de sua

preferéncia e salve-a para utilizagao futura.

New password

Confirm new password

Dessa forma vocé estara na pagina inicial do B-wise, como na imagem a seguir.

88 General / B-Wise 03
Bem Vindo . Dashboards Template B-Wise

Alertas
B-Wise-Historian

Detalhes de Malha
Detalhes de Tag

B-Wise é a linha de embarcados da BirminD. CAESLET)

Colete, Historie, Analise seus dados tudo em uma unica plataforma. OVEWIEV{ de Malhas

00 =
ala Ay =

Dashboards Alertas Workflows

B-Wise Historian B-Wise PID

Remove this panel

TUTORIAL
The steps below will DATA SOURCE AND DASHBOARD
guide you to quickly
finish setting up your
afana inctaliation

Add your first data source Create your first dashboard
Grafana fundamentals
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B-Wise Historian Inicio
No menu esquerdo da pagina inicial, clique em “B-Wise Historian’. As principais

configuragdes do sistema sao feitas nessa pagina.

83 General / B-Wise

Bem Vindo

B-Wise é a linha de embarcados da BirminD.
Colete, Historie, Analise seus dados tudo em uma Gnica plataforma.

Passo a passo para sua 1? parametrizagcao
Nessa tela ha uma orientagao visual para realizar a primeira parametrizagao, ao clicar em

cada um dos icones, a respectiva pagina de configuragao é aberta.
B-Wise Historian
® Inicio
DataSource conectado com sucesso
B-Wise App

Passo a passo para sua 12 parametrizacao

1° - Configurar 2° - Confirmar se a 3° - Cadastrar
Datasource licenga esta valida Servidores

§° - Criar

4° - Cadastrar Tags Dashboards
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Historian Data Source

Para a operagao correta do historiador é necessario configurar a sua fonte de dados

Todos os Datasources ficam em “Configuration” (icone de engrenagem) no menu esquerdo

Nesta pagina, selecione “Historian Datasource” e clique em “Save & test”.

ol[] Data Sources / Historian Datasource

al ||~

Datasource updated
#lt Settings

Datasources config reloaded
Historian Datasource Default

URL do Historian http://127.0.0.1:5000

Configuragao Manual

v Testing...

Explore Delete Save & test

510 Data Sources / Historian Datasource

||~
fit Settings

Historian Datasource Default

URL do Historian  http://127.0.0.1:5000

Configuragao Manual

v API Online Versdo: 2.11.0

Explore Delete Save & test
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Status e Licencgas

Por padrdao o B-wise ja é enviado com a licenca que foi adquirida no momento da
compra. No caso de sua expiracao de licengca ou médulo instalado, mas sem licenga, um circulo
preenchido de vermelho aparecera no menu da esquerda. Caso haja um mddulo que néo foi

instalado, um icone de cadeado aparecera no menu esquerdo.

Navegue para a aba “Status e Licencgas” das configuragdes do B-wise Historian para ver:
e Informacdes do sistema. Cor verde para tudo certo, fica amarelo quando ha avisos
e vermelho quando ha erros;
e Uso atual e limite de uso do HD;
e Possibilidade de alterar as configuragdes do limite de uso do HD;
e A validade da licenca;
e O tempo de duragao e expiragao da licenca;

e Possibilidade de inserir nova licencga.

B-Wise Historian

B status e Licengas

Historian Datasource

Médulo Online

Alterar Configuragoes
Licenga Vélida

Inserir Nova Licenga

Quando a licenga esta ha 30 dias de expirar, um pop-up com uma notificagado aparece no

B-wise para indicar a necessidade de inserir uma nova licenga.
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Notificagao de Expiracao de Licencas

Para ent

e a seguir
Notificagao de Expiragao de Licengas .

As licengas para os seguintes modulos estao prestes a expira

Historian Data

R

Fad

=

As licengas para os seguintes modulos ndo sao mais validas

B-Wise PID Datasource

Silenciar essa notificagao por 24 horas

Voltar

Inserir Nova Licenga

Se o status da licenca esta como “Valido” este passo ndo € necessario. Ao clicar em
“Inserir Nova licenga” a janela de atualizagéo aparece. Clique em “Mostrar”, copie e envie para a
BirminD a chave apresentada na caixa de teto, conforme na imagem a seguir.

Atualizagdo de Licenga

Forneca a chave abaixo para obtencéo da
licenca:

71063df0663d7f3bbadf853ae46bcfea79573e3b169e60t  Mostrar

Insira os Arquivos de Licenca:

Licenga (license.lic) Chave (license_pbk.pem)

dy Upload file dy Upload file

Cancel Atualizar

Com isso, dois arquivos de licenca serao fornecidos um .lic e um .pem para fazer o

upload de ambos utilizando os botdes “Upload file” mostrados na figura acima. Em seguida, basta
apertar o botédo “Atualizar” e sua licenga nova estara instalada.
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Atualizagao disponivel via Internet

Algumas versdes do sistema possuem a funcionalidade de atualizacdo de versdo via
internet. Uma vez que o B-wise esta conectado na rede, ele automaticamente € capaz de se
conectar externamente com a nuvem da BirminD. O sistema acessa acessa ao repositério da
Birmind na nuvem e verifica se ha arquivos de atualizagao, existe um arquivo salvo localmente no
B-wise que é utilizado como a chave que permite a conexdo ao repositério para verificagdo de
arquivos e possibilidade de atualizacao.

Dessa forma, caso houver alguma atualizagédo disponivel para o sistema a seguinte tela

aparecera na aba de licengas:

Bwise Historian

B Status e Licengas B Backup de Configuragtes

Historian Datasource

Médulo Online

A

Atualizag3o Disponivel:

A

Licenga Valida

Para atualizar basta clicar no botao “Atualizar”. Em caso de erro, em contato com a

equipe da BirminD, para averiguagéo da licenga ou para atualizagdo manual.

Bloquear atualizagao via internet

No caso em que o sistema nao deva ser atualizado ou acessar a internet, € possivel

bloquear as solicitagdes de atualizagdo on-line através de algumas configuragcdes e comandos via

Razdo Social: Birmind Automacéo e Servigos S.A. A kacosaial] Con_teft?@b"mmd'com'br
CNP3J: 23.801.433/0001-41 Av. Rudolf Dafferner, 400 - Edificio Roma - Sala 308

Boa Vista, Sorocaba - SP




3 BirminD

WEG Group

terminal. Para isso acesse o menu iniciar do Debian, depois clique em Sistemas e em LXTerminal.

J. Acessorios
(@ Debian
& Educativo
- Escritorio
¥ Gréficos
@ Internet

B Multimidia
= B Gerenciador de Arquivos PCManFM

5 E= Gerenciador de tarefas
4 Gerenciamento do Disco
M | XTerminal

@ Desconectar I UXTerm

I XTerm -

Para remover o arquivo que permite a conexao com o repositério da Birmind na nuvem

Preferéncias

Executar

da pasta de configuracdo do B-Wise Historian execute o seguinte comando:

sudo rm /usr/share/birmind/bwh/bwise-historian-bucket.json

OBS: Caso seja solicitada senha, deve ser inserida a senha do linux, que tem como
padrdao BmD#2021WEG

birmind@birmind: ~

Arquivo Editar Abas
birmind@birmind

Ajuda

Para remover o0 arquivo que permite a conexao com o repositério da Birmind na nuvem

da pasta de configuracado do B-Wise PID, caso houver execute o seguinte comando:

sudo rm /usr/share/birmind/bwpid/bwise-historian-bucket.json

Para reiniciar os servigos do sistema B-wise com as configura¢des novas execute:

sudo supervisorctl restart all

birmind@birmind: ~
Ajuda

Arquivo Editar Abas
birmind@birmind

Para reiniciar o sistema operacional, se desejar, execute:

sudo reboot
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Limite de Uso do Disco

Ainda na tela de status e licenga € possivel observar a porcentagem de uso do HD, ao
clicar em “Alterar Configuracbes” é possivel configurar um limite de uso do HD em relacéo a
particdo onde o banco de dados esta instalado, conforme ilustrado na imagem a seguir. Isso
define quando o historiador ira interromper a coleta e salvamento de dados no dispositivo.

Neste momento € necessario realizar o backup dos dados (exportagéo das tags) ja salvos

para limpar o HD e reiniciar o sistema do B-wise Historian para retomar a coleta de dados.

Editar Configuragées do Historian
Configuragoes Gerais do Sistema

Limite de Uso do disco

90

Cancelar Salvar

Assim que o limite configurado é atingido, a tela de status apresenta a notificagdo de

“Disco Cheio!!” ao lado de um triangulo amarelo.

Historian Datasource

Médulo Online

Alterar Configuragdes
Licenga Valida

Inserir Nova Licenga

O hardware homologado e enviado pela BirminD para o sistema B-wise tem em média
120 GB de capacidade, com média de de retencado de dados por no minimo 365 dias, a depender

das configuracdes de taxa de coleta e quantidade de variaveis.
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Servidores

Navegue para a aba “Servidores” no menu de configuragdes. Um servidor € uma fonte de
dados para serem historiados e o tipo varia de acordo com o protocolo de comunicagcdo de cada
processo. Nessa aba é possivel observar a lista de alguns servidores de dados ja cadastrados no

sistema.

Bwise Historian

B 'Historian Datasource’ Lista de Servidores

Servidores de Dados Cadastrados
Nome Tipo de Servidor Status de Conexdo
MOTT MOCK MALHAS matt true
Modbus-RTU modbus-riu false

Rpi-OPC opc true

Selecdo de Datasource

No canto superior direito da aba de servidores existe um icone “Selecionar Datasource”
que permite selecionar servidores de um outro B-wise que estiver na mesma rede desse. Clicando
no Dropdown selecione o datasource respectivo ao B-wise que desejar para determinada

aplicacéo.
B-Wise Historian
® Servidores

B 'Historian Datasource' Lista de Servidores

Servidores de Dados Cadastrados Q Busca

B servidores

€ Selegdo de Datasource

DataSource conectado com sucesso

Historian Datasource
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Criagao de Servidor
Ainda no canto superior direito da aba, ha o icone de criacdo de servidores.

B® Servidores

[ 'Historian Datasource' Lista de Servidores &

Cadastrar Servidor

Servidores de Dados Cadastrados Q Busca

Tipo de Servidor « Status de Conexao ~

maqtt Conectado

Rows perpage: 10 ¥ 11 of 1

Quando clicar neste botado, aparecera um drop down com as opg¢des de possiveis tipos
de servidores que podem ser cadastrados no meio da tela.

B servidores

& Cadastro de Servidor

Tipo do Servidor de Dados

Inicie Selecionado um Tipo de Servidor

MQTT
Modbus TCP
Modbus RTU
OPC-UA
OPC-DA
0DBC
EtherNet/IP

s7

Os tipos de servidor disponiveis sao correspondentes aos protocolos de comunicagao
MQTT, Modbus TCP, Modbus RTU, OPC-UA, OPC-DA, ODBC, Ethernet/IP e S7. Para todos os

tipos de servidor sera necessario fornecer um nome para o servidor.

MQTT

Para servidores MQTT sera necessario fornecer o endereco do broker, usuario e senha.

Configuracoes MQTT

Nome do Servidor Enderego do Broker  127.0.0.1:1883

Usudrio
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Modbus TCP

Para configuragado de um servidor em Modbus TCP sera necessario o IP do servidor e o
ID do Slave.

Configuracoes Modbus

Nome do Servidor Enderego IP do Servidor

ID do Slave

Modbus RTU

Para servidores Modbus RTU além da interface serial do servidor e ID do slave sera
necessario fornecer as informacdes de configuracao serial do servidor.

Configuragdes Modbus

Nome do Servidor Interface Serial do Servidor ID do Slave

Configuragdes Serial

Baud Rate 9600 Bits de Parada (Stop Bits) 1 Bits de Dados (Data Bits) 8

Timeout (Segundos) 10 Paridade (Parity)  Par (Even)

E importante mencionar que para o ED-300 (hardware da WEG) tem a entrada RS485,
RS232 (mini 4p e portas USB). Ja o hardware Bluetech tem entradas USB e Db9. Para garantir a

comunicacao serial fisica, verifique a necessidade de utilizacdo de conversores.

OPC-UA e OPC-DA

Para servidores OPC-UA e OPC-DA so sera necessario o |IP do servidor.

Configuragdes OPC-UA

Nome do Servidor Enderego IP do Servidor Verificar Endpoints

Configuracdes OPC-DA

Nome do Servidor Enderego IP do Servidor
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obDBC

Para protocolo ODBC sera necessario a string de conexao do servidor.

Configuragées ODBC

Nome do Servidor

String de Conexido ODBC do Servidor

Ethernet/IP

Para este tipo de servidor sera necessario o IP e o tipo do PLC.

EtherNet/IP

@ Para CLPs do tipo ‘LGX’, 'Logix’, ‘controlagix’,

P

‘compactlogix’, ‘clgx’ usar sempre

| ‘Controllogix’ )
Enderego IP do Servidor

Tipo do PLC | |
Control Logix
Limpar PLC5
SLC 500
Logix PCC
Micro 800

Micro Logix

S7

Para este tipo de servidor sera necessario o IP, o rack e o slot, além de habilitar o
PUT/GET nas configuragées do CLP.

Atencao!

Configuragdes S7
Nome do CLP Enderego do CLP

Rack 0 1

Limpar

Razdo Social: Birmind Automacéo e Servigos S.A. +55 (15) 3228 5448 | con_teft?@b"mmd'com'br
CNP3J: 23.801.433/0001-41 Av. Rudolf Dafferner, 400 - Edlflc[o Roma - Sala 308
Boa Vista, Sorocaba - SP




»BirminD

WEG Group

Editar servidor

Para editar um servidor, selecione-o e clique no icone “editar” com formato de lapis que
aparecera em azul no canto superior direito da aba.

A mesma tela de cadastro de servidor aparecera, s6 que ja com as informacdes do
servidor que sera editado. Basta editar e clicar em “Salvar” depois.

B servidores

B 'Historian Datasource' Lista de Servidores

1 Selecionados

D Q Tipo de Servidor ~ Status de Conexao ~

1 maqtt Conectado

Rows perpage: 10 110f1

€ |Editar Servidor teste

Go back (Esc)

v Servidor Atualizado com Sucesso!

Tipo do Servidor de Dados

Inicie Selecionado um Tipo de Servidor

Configuragées MQTT

Nome do Servidor ~ teste Endereco do Broker  127.0.0.1:1883

Usuario

Deletar Limpar Salvar

Excluir servidor

Para excluir um servidor, selecione-o e clique no icone “deletar” com formato de lixeira
que aparecera em azul no canto superior direito da aba.

B® Servidores

ER 'Historian Datasource’ Lista de Servidores
1 Selecionados

D@ Tipo de Servidor = Status de Conexao ~

1 matt Conectado

Rows per page: 10 ~ 1-10f 1
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Tags

Navegue para a aba “Tags” no menu de configura¢des. Uma tag € uma variavel historiada
por um servidor ja cadastrado, as informagdes para cadastrar tags também variam de acordo com
o protocolo de comunicacido de cada servidor. Nessa aba é possivel observar uma lista de

algumas tags ja cadastradas no sistema.
Bwise Historian
B Tags

B 'Historian Datasource’ Lista de Tags

Tags Cadastradas
Nome TAG Servidor Taxa de Leitura [s] Status de Conexio Habifitado
MDO1 MQTT MOCK fowise/mockserversfioop/1,md MQTT MOCK MALHAS Conectado
MD02 MQTT MOCK Ibwise/mockservers/ioop/2, md MQTT MOCK MALHAS Conectado
MDO3 MQTT MOCK Ibwise/mockserversfoop/3 md MQTT MOCK MALHAS Caonectado

MDO4 MQTT MOCK Ibwise/mockserversfioop/d md MQTT MOCK MALHAS Canectado

Para criar uma tags existem duas opgdes, criar manualmente uma a uma ou realizar o

upload massivo de tags via planilha (.csv).

Criacao Manual de Tags

No canto superior direito da aba de tags, clique no botdo “Criar Tag” (icone de lapis) .

B 'Historian Datasource’ Lista de Tags @

Criar Tag
Tags Cadastradas X Busce

O (LN - ] Nome = Servidor = Taxa de Leitura [s] = Status de Conexdo ~ Habilitado =

Em seguida, selecione um dos servidores ja cadastrados pelo qual os dados da tag serao

coletados. Dependendo do protocolo de comunicagao, sao necessarias configuragdes diferentes.

€ Criacdo de Tag

Servidor de Dados

Inicie Selecionando um Servidor

Limpar
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Considerando a imagem a seguir, existem configuragcbes gerais e configuracbes

especificas numa tag, apos a escolha do servidor a qual ela pertence.

Configurag¢oes Gerais

Nome: ¢é a identificagdo textual da tag. Pode ser o de sua preferéncia, com
recomendacdo para ser um nome que identifique bem a variavel, podendo combinar com o0 nome
da tag no PLC em que esta vinculada.

Taxa de leitura (Segundos): é o intervalo de tempo em que o historiador ir4 salvar os
dados coletados dessa variavel. Atengao: o valor minimo para a taxa de leitura € um segundo.

Formato do Dado: se a tag vai registrar dados numéricos ou do tipo texto. Atengao:
disponivel apenas para protocolo MQTT, OPC e ODBC.

Modo: é para habilitar o modo escrita na tag. Ha op¢cbes de “Somente Leitura” ou
“Leitura/Escrita”. Atengao: escrita disponivel apenas para o protocolo EtherNet/IP.

Habilitar Tag: permite desabilitar a coleta de dados de uma tag mesmo ela estando
cadastrada no sistema, ou seja nao salvara dados. O botao de troca deve ser arrastado para a

direita e fica na cor azul quando a tag esta habilitada.

& Criagdode Tag

Servidor de Dados

Nome Taxa de Leitura (Segundos) 10 Somente Leitura

Configuragdes ODBC

Tabela ol Valol Coluna Tempe  time Campo de ordenagdo Formato doDado  numerico

Condigges

Habilitar Tag

Habilitar Tag

Limpar

+55 (15) 3228 5448 | contato@birmind.com.br
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Configurag¢oes Especificas

Assim como na imagem anterior aparece uma se¢ao dedicada a “Configuragcbes ODBC”
para a tag de cada tipo de servidor ha uma sec¢ao de configuragcao diferente. A tabela a seguir
mostra os parametros para cada um desses tipos. Essas configuragcdes aparecem assim que o

servidor é selecionado.

Protocolo Parametros
e Topico
MQTT
e |dentificador
e Endereco
Modbus TCP e Tipo da variavel (Float64, ..., Int16)

e Ordenacéao dos bytes (Big / Litte Endian)

e Funcéo de leitura (Coil/Registers)
Modbus RTU ° Bytes Swap

e Word Swap

e Namespace
OPC-UA
e |dentificador
OPC-DA e Tag OPC

e Tabela

e Coluna valor

e Coluna tempo

OoDBC e Campo de ordenacao

e Formato do dado (numérico/texto)
e Condicdes

e Valores das condigdes

e Tag

Ethernet/IP e Path

e Tipo (BIT, UINT64, ..., INT16, UINT8)

e Area da memoéria (C, T, ..., DBI, LD)

e Start Byte

e Bit offset

e Tipo de variavel (Bool, Sint, ..., UDInt, LInt)

Apos isso, basta pressionar “Salvar’ na parte inferior direita e, para sair, pressione a seta

S7

ao lado do titulo na parte superior da aba.
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Criacao de Tags por Upload de Planilha

Essa opgao permite que uma quantidade massiva de tags seja adicionada ao sistema de
forma mais rapida e padronizada. O sistema ja fornece um modelo em forma de planilha (.csv) e
no momento da criagdo das tags, caso o servidor mencionado na planilha n&o esteja criado no
sistema, ele também é criado junto também.

No canto superior direito da aba Tags, clique no botao “Upload Tag” (icone com a seta).

EREH

B 'Historian Datasource' Lista de Tags

Tags Cadastradas

Em seguida, selecione um dos tipos de servidores de dados. Dependendo do protocolo

de comunicagéo, as colunas de configuragdo da tabela sao diferentes.

& Upload de Tags

plate opc.csv | Download

Procurar... JINELITH

Abaixo da selecdo do tipo de servidor, baixe o modelo de planilha correspondente,
clicando no botao “Download”. Preencha a planilha seguindo as instrugdes fornecidas abaixo,
salve a planilha e depois faca o upload da planilha nesta mesma tela, clicando no botéo

“Procurar...”. Depois € so clicar em salvar e voltar, clicando na seta apontada para a esquerda ao
lado do titulo, pode ser necessario aguardar alguns segundos ou atualizar a tela.
Para salvar o arquivo como .csv, no Excel, clique em “Arquivo” -> “Salvar Como” e logo

abaixo do nome do arquivo selecione o tipo CSV (separado por virgulas).

Planilha MQTT:
A B C D E F G H
1 nome opico tag scan_rate servidor_nome servidor_uyr| servidor_user servidor_senha
2 IMQTT-Tag-1 birmindfiopic 0 1MQTT Server 11cp://127.0.0.1:1883

e Nome: nome da variavel;

e Topico: nome do tépico que sera lido as informagdes do servidor MQTT;

e Tag: identificagdo Unica iniciando em O;
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e Scan_rate: tempo de gravacao dos dados em segundos;

e Servidor_nome: nome do servidor da tag;

e Servidor_url: endereco do servidor;

e Servidor_user: nome de usuario, deixar em branco para conexdo sem usuario;

e Servidor_senha: senha de usuario, deixar em branco para conexao sem senha.

Planilha Modbus RTU:

A B c D E F G H 1 J K L M N o
1 _nome |endereco Codigo de Fungéo de Leitura (1=cgil, 2=Dis¢tipo (int16, int32, int64, uint16, uint32» Ordem dos bits (big, little) scan_rate servidor_nome interface serial BaudRate DataBils Parity (N=Nenhum, E=Par, O=Impar) StopBils slaye id swap_bytes swap words
2 Pv-0 0 4o big 1modbus-Mu-0  /devittyS1 9600 8N 1 1false false
3 Mv-o a 4fioat32 big 1modbus:mu-0 /dew/tyS1 9600 8N 1 1false false

° Nome: nome da variavel;

° Endereco: numero de endereco da variavel;

° Caodigo de Funcdo de Leitura: nimero correspondente a 1=Coil, 2=Discrete Input,
3=Holding Register, 4=Input Register;

° Tipo: int16, int32, int64, uint16, uint32, uint64, float32, float64;

) Ordem dos bits: formato da leitura dos dados (endianness), digite big ou little;

° Scan_rate: tempo de gravagao dos dados em segundos;

° Servidor_nome: nome do servidor da variavel,

° Interface serial: endereco da interface;

° Baudrate: taxa de transmissdo dados

° Databits: quantidade de bits;

° Parity: Paradmetro de paridade, usado para checagem de erros. Pode ter as
seguintes configuragdes: None, Even (par), Odd (impar)

° StopBits: Bit de parada, parametro de configuracéo do protocolo Modbus.

° Slave _id: ‘id’ de identificacdo do dispositivo. Pode ser configurado de 1 até 247.

° Swap_bytes:Troca a ordenacao de leitura dos bytes (8 bits) em um registrador de
16 bits.

° Swap_words: Troca a ordenagéo de leitura das words (16 bits) em um registrador

de 32 bits ou superior.

Planilha Modbus TCP:

A B c D E F G H 1 J K

1 |nome endereco Cédigo de Fungéo de Leitura (1=gail, 2=Discrete Input, 3=Hole tipo (int16, int32, int64, intl6, uint32, uint6d, float32, float4) Ordem dos bits (big, litle) scan rate servidor_nome servidor_url  slaye id swap bytes swap words
2 pv 0 4float32 big 1modbus-icp-0  127.0.0.1:502 1false false

3 |Mv 4 4float32 big 1modbus-tcp-0  127.0.0.1:502 1false false

e Nome: nome da variavel;
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e Endereco: numero de endereco da variavel;

e Codigo de Funcao de Leitura: numero correspondente a 1=Coil, 2=Discrete Input,
3=Holding Register, 4=Input Register;

e Tipo: int16, int32, int64, uint16, uint32, uint64, float32, float64;

e Ordem dos bits: formato da leitura dos dados (endianness), digite big ou little;

e Scan_rate: tempo de gravagao dos dados em segundos;

e Servidor_nome: nome do servidor da variavel;

e servidor_urel: endereco do servidor;

e Slave id: ‘id’ de identificacdo do dispositivo, para o protocolo Modbus TCP
geralmente é utilizado os valores 1 ou 255 pois o TCP nao utiliza a topologia
Master-Slave.

e Swap_bytes:Troca a ordenacado de leitura dos bytes (8 bits) em um registrador de
16 bits.

e Swap_words: Troca a ordenagao de leitura das words (16 bits) em um registrador

de 32 bits ou superior.

Planilha OPC-UA:

A B = D E [F G H I

1 |nome tag scan_rate servidor_nome servidor_url servidor_ysuario servidor_senha modo_seguranca politica_seguranca
2 |Tag 001 ps=2F1 1QPC Server 1 opc.1cp://127.0.0.1:4840/server/ None http:/liopcfoundation.org/UA/SecurityPolicy#None

e Nome: nome da variavel;

e Tag: endereco da variavel;

Scan rate: tempo de gravacao dos dados em segundos;

Servidor_nome: nome do servidor da variavel;

Servidor_url: enderego do servidor;

Servidor usuario: nome de usuario, deixar em branco para conexao sem usuario;

Senha usuario: senha de usuario, deixar em branco para conexao sem senha.
e modo_seguranca: Tipo de seguranga, servidor pode nao ter seguranga garantida ou

utilizar os modos “Sign” ou “SignAndEncrypt”.

politica_seguranga: Seleciona o tipo de criptografia fornecido pelo servidor.

Planilha OPC-DA:

A B C D E
1 |nome  tag scan_rate servidor_nome servidor_host
2 |Tag 001 Random.Intl 1 Matrikon.OPC, Simulation,1 127.0.0.1
3 |Tag002 Random.Int2 10Matrikon.OPC.Simulation,1 127.0.0.1

o - S - - +55 (15) 3228 5448 tat birmind. .b
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e Nome: nome da variavel;

e Tag: endereco da variavel;

e Scan rate: tempo de gravacgao dos dados em segundos;
e Servidor_nome: nome do servidor da variavel;

e Servidor_host: enderecgo do servidor;

Planilha ODBC:
A B C D E F G H I
1 |Nome Scan Rate Coluna Valor Coluna Tempo Tabela WHERE Valores Condicao Nome Banco String Conexao
2 [TAG1 lvalug time data  |tag id="? 268 PostgreSQL | driver=PostgreSQL;server=localhost database=birmind:username=myuserpassword=mypassword;

e Nome: nome da variavel;

e Scan_rate: tempo de gravagao dos dados em segundos;

e Coluna Valor: Coluna da tabela que possui a informagéo do valor do dado desejado.

e Coluna Tempo: Coluna da tabela que possui a informacédo de data-hora do dado
desejado.

e Tabela: Nome da tabela na qual o dado desejado esta presente.

e WHERE: Quais as colunas que serao usadas para o filtro “Where”.

e Valores Condicao: condigdes das colunas do campo anterior.

¢ Nome Banco: Nome servidor de dados, € usado como identificacdo dentro do
B-Wise e, portanto, ndo é necessario ser igual ao nome do banco de dados.

e String Conexao: String de conexdo ODBC do banco de dados.

Planilha Ethernet/IP:

A B C D E E G H I
1 |Nome TAG Path (opcional) Scan Rate Nome PLC |IP PLC Formato do Dado Tipo do PLC # Escolha entre: contrgllogix - plc5 - sle500 - lpgixpcce - micro800 — micrologix
2

3

e Nome: nome da variavel;

e Scan_rate: tempo de gravagdo dos dados em segundos;

e TAG: Enderecgo da variavel que sera coletada.

e Path (opcional): Valor do backplane e slot no formato backplane,slot. Usualmente
utiliza-se 1,0

e Scan Rate: taxa de coleta da variavel.

e Nome PLC: Nome dado para o servidor de dados, usado apenas para identicagao
do B-Wise.

e |P PLC: IP que esta configurado no PLC.

e Formato do Dado: Tipo do dado, pode ter os seguintes valores: BIT, UINT64, INT64,
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UINT32, INT32, UINT16, INT16, UINTS8, INT8, FLOAT64 ou FLOAT32
e Tipo do PLC: # Escolha entre: controllogix - plc5 - slc500 - logixpccc - micro800 —

micrologix
Planilha S7:
A B 5 D Ei F G H I J K L
1 |Nome Area de Memoriat Scan Rate Tipo da VariavekNome PLC |IP PLC Rack Slot Start Byte Enabled:Bit Offset Endereco do Bloco de Dados
2 |Counter C 2BoQL S7Server |192.168.1.15 0 1 1tue 0
3 |DataBlock DB 2Bo0OL S7Server |192.168.1.15 0 1 1tue 012.0

e Nome: nome da variavel;

e Scan_rate: tempo de gravacao dos dados em segundos;

e Area de Memoria (C, T, D, I, Q, M, MD, MW, DB, DBI, LD)

e Tipo da Variavel (BOOL, SINT, USINT, INT, UINT, DINT, UDINT, LINT, ULINT, REAL,
LREAL)

¢ Nome PLC: Nome dado para o servidor de dados, usado apenas para identicagao
do B-Wise.

e [P PLC: IP configurado no PLC.

e Rack: Numero do Rack que esta instalado o PLC. O valor ‘0’ é o padrao.

e Slot: Numero do Slot que esta instalado a CPU. O valor ‘1’ é o padrao.

e Start Byte: Numero do Byte da variavel.

e Enabled (true habilita BitOffset, false desabilitado)

e Bit Offset: Offset de leitura do bit.

e Endereco do Bloco de Dados (se a ‘Area de Memoria’ for DB): Numero da DB caso

esteja sendo lido uma meméaria do tipo ‘DB’.

Tags de Insergao
Essas tags existem para uso conjunto com a funcionalidade de workflows, quando um
codigo de workflow resultar em uma variavel que deve ser historiada, essa variavel sera do tipo

“insercao”.

A

Criar Tags de Insergdo

+55 (15) 3228 5448 | contato@birmind.com.br
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Tags de Operagoes Matematicas

E possivel realizar operagdes matematicas com Tags, exceto com tags do tipo texto, e

historiar os resultados da operagdo com uma outra tag. Para isso, na lista de tags clique na opgao

“Criar operagdes matematicas” no canto superior direito.

B 'Historian Datasource’ Lista de Tags

Criar Operagdes Matemdticas

adastrada Q,_Busca

Vocé sera redirecionado para a tela de criagdo, onde um nome para a tag de operacao e
a taxa de execugcao devem ser definidos. Para adicionar uma operacao clique no botdo “+” no
canto inferior direito da tela, é possivel realizar varias linhas de operacdes e escolher uma saida
no final.

Em identificador, escreva um nome para essa linha de calculo. Em operando, selecione
uma tag ou crie uma constante. Em operagado selecione qual tipo de conta sera realizada.Em
identificador de saida, selecione o resultado de qual linha de calculo que sera salvo.

€ Criar Operagbes Mateméticas
Geral

Nome Poténcia Taxa de Execugdo (Segundos) 20

Operagoes Matematicas

Identificador  corrente-kA Operando  PVO1 MQT... Operagdo Operande 1000
Identificador  tesaokV Operande  PV08 MQT Operagdo Operande 1000
Identificador  potencia-kW Operanda  corrente-kA Operagéio Operando  tesao-kV

Identificador de Saida  potencia-kW

Limpar

MD04 MQTT MOCK
MDO5 MQTT MOCK

MD06 MQTT MOCK

Operagcoes Matematicas
MDO7 MQTT MOCK

as = -
MD08 MQTT MOCK Operagdo J Identificador  corren| corrente-kA

Operando
P MD09 MQTT MOCK Operagio ) = Identificador  tesac-) tesao-kV

Operando
MV01 MQTT MOCK Operando = + :
Operagiio Create: 67 Identificador  potenc potencia-kW

Operando  \1vp2 MQTT MOCK

N Operando | 67| Identificador de Saida | potencia-kW
Operando Op Operagido
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A tabela a seguir mostra a identificacao das op¢des de operagao possiveis:

Operacgao Significado
Sum Soma
Sub Subtragao
Div Diviséo
Mult Multiplicagao
SQRT Raiz quadrada
POW Exponenciacgao

Para colocar no operando um valor que ndo seja uma tag, ou seja uma constante ou o
resultado de outra linha de célculo, basta comecgar a digitar o valor ou texto e clicar em “Create:”

que vai aparecer depois.

Operando | 10|

Tag 010

Create: 10

Apenas o resultado mencionado no identificador de saida sera armazenado e historiado.
Por exemplo: converter a unidade na qual uma tag é historiada: Uma variavel que é

recebida em ml pode ser armazenada em litros dividindo-a por 1000.

Operacoes Matematicas

Identificador tros Operande Tag 003 0 Operande 1000

Identificador de Saida

Editar Tags
Para editar um tag, selecione-a como descrito acima e clique no botdo com icone de lapis

que aparecera no fundo azul no canto superior direito da tela.

Desabilitar Tags
Para desabilitar a coleta de dados de uma tag ja cadastrada, basta mudar a posicao do

switch na coluna da direita da Lista de Tags até que ele fique cinza.
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Filtrar e Ordenar Visualizagao de Tags

Na aba de Tags, do lado direito do titulo “Tags Cadastradas” tem uma caixa de busca
para colocar o texto que deseja ser pesquisado na lista de tags, abrangendo pesquisa por ID,
Nome, Tag e Servidor. Além disso, as setas ao lado do cabecalho da tabela permitem ordenar a
visualizagao de tags em ordem alfabética, crescente ou decrescente de acordo com o contetudo

da coluna em questéo.

B-Wise Historian

f# 'Historian Datasource' Lista de Tags

Tags Cadastradas Q teste

Nome = Servidor « Taxa de Leitura [s] = Status de Conexdo = Habilitado =~
magtt estejteste MQTT 5 Desconectado ®
testeMQTT testeMQTT testeMQTT 5 Conectado { ]
StringMgtt teste;string MQTT Desconectado { ]

Total de tags: Rows perpage: 10 ~ 130f3

Excluir Tags
Para deletar uma ou mais tags, utilize o checkbox no lado esquerdo da lista na aba de
Tags. Selecione a tag desejada e clique no botdo com icone de lixeira que aparecera no fundo em

azul no canto superior direito da tabela.

ian Datasource' Lista de Tags
1 Selecionados
Nome = TAG - Servidor - Taxa de Leitura [s] = Status de Conexdo - Habilitado ~
Tag ODBC value=data;time=time;table=data,where=tag_id = ?,where_values=105 QDBC server 10 Desconectado
TCP Tag 1 TCP Server 5 Conectado

Tag Holding TCP TCP Server Conectado

Exportar Tags
Para exportar uma tag, ou seja, baixar uma planilha com seus dados. No checkbox da

coluna a esquerda, selecione as tags desejadas e clique no botdo com icone de nuvem que

aparecera no canto superior direito da tabela. A seguinte janela aparecera:
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Exportar Tags CSV

2022-08-17 13:30:10 to 2022-08-17 13:30:10

Habilitar Resample

EVE]
de

Lettura

[s]

Ibwise/mockservers/ioop/2;md

Ibwise/mockservers/loop/3;md

Rows perpage: 10 ¥

Servidor

MQTT
MOCK
MALHAS

MQTT
MOCK
MALHAS

Cancelar Exportar

Selecione o periodo de datas que deseja exportar na caixa acima, verifique o nome das

tags que foram selecionadas no centro da janela e clique em “Exportar”.

A planilha csv resultante sera baixada no gerenciador de downloads do seu navegador.

Depois basta usar a funcdo na planilha de separar colunas por

apresentacado dos dados por data ou nome da tag.

A
timestamp,tag_id,tag_name,value,text
2023-04-13T16:01:592,100,TCP Tag 1,5.072978,
2023-04-13T16:01:562,102, Tag Input 1,4.932639,
2023-04-13T16:01:547,100, TCP Tag 1,5.072978,
2023-04-13T16:01:497,100,TCP Tag 1,5.072978,
2023-04-13T16:01:467,102,Tag Input 1,5.187340,
2023-04-13T16:01:447, 100, TCP Tag 1,5.072978,

AN AA 1I2TISAT 207 1NN TN Tae 1 © AT72470

o T R o

o =] hn LA
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Histoérico de Escrita em Tags

Para um servidor com comunicacado do tipo EtherNet/IP é possivel cadastrar Tags em
modo “Leitura/Escrita”, com essas configuragdes & possivel acessar um recurso no banco de
dados do Historian que lista o histérico de dados que foram escritos.

Primeiro siga as orientagbes da secgao “Criacdo de Novos Dashboards”, quando adicionar
um painel novo em um dashboard escolha a opgéo de visualizagdo em forma de tabela (Table),
em Data source selecione “Historian Datasource”, na query a selecione o recurso “Escrita de
Dados” e clique em Executar. Uma tabela com o histérico de escritas em tags sera exibida.

Frequentemente, o sistema busca as novas solicitagcdes de escrita do banco dos ultimos
minutos, selecionando o dado mais novo de cada tag para tentar escrever no CLP. Uma escrita
realizada com sucesso fica marcada como “true” na coluna “status”, j& as demais solicitagbes

referentes a essa tag sdo marcadas como “true” na coluna o “Rejected”.

ELERNTE

8 Query 1

Data source O Historian Dat. ce > y options D=a )0m Query inspector

Recurso:  Escrita de
Especificar Colunas
Filtros:

Executar
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Grupos de tags

Na aba Grupos de Tags é possivel criar conjuntos de tags que se relacionam em um
processo pertinente na sua fabrica. Para criar um grupo, basta clicar no icone com o lapis no

canto superior direito da aba “Grupo de Tags”.

B Grupos de Tags

f# 'Historian Datasource’ Lista de Grupos de Tags

Grupo de Tags Cadastradas

EquipA 141,107,129,117
EquipB 105,140,128,116
temperatura do reator 141,143,146

Rows perpage: 10 ~

Ao lado do icone de criar grupo ha um icone para selecionar o data source, caso haja
mais de um B-wise na rede € possivel ver o grupo de tags do outro sistema também.
Na tela de criagao, digite um nome para o grupo, clique em “Filtrar por” e escolha a opgao
“TAG” e assim a lista com todas as tags cadastradas no sistema aparecera. Escolha a tag e clique
novamente em “Filtrar por” para adicionar mais tags.
& Criagdo de Grupo de Tags
Geral

Nome Setor3 Configuragbes Adicionais "root” : {

Tag id 117 - SP02 MQTT MOCK
id 129 -MV0Z MQTT MOCK

id 141-MDO02 MQTT MOCK

Limpar

Em “Configuragdes Adicionais” clique no simbolo de mais para adicionar informagdes a

um JSON que ficara vinculado a esse grupo de tags.

Configuragbes Adicionais “root” : {}
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Primeiro sera solicitado a adicdo de uma identificacdo “Key Name” e depois um valor

para essa key podendo ser do tipo string, int, float ou bool.

"root™ : { 2 itemg

Configuragdes Adicionais 2
"planta” : sSGELELEE X

"root” : {

"planta" :

Configuragtes Adicionais

B Grupos de Tags

& Editar Grupo de Tags temperatura do reator
v Grupo Atualizado com Sucesso!

Geral

Configuragdes Adicionais 00T" :

Deletar Limpar
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Alertas

Um Alerta é o monitoramento de uma tag para emitir um aviso no caso dessa variavel

atingir uma condicao que nao é aceitavel para o processo ou um valor em que uma agao deve ser

tomada. Na aba “Alertas” da central de configuracdes do sistema é possivel ver a lista de alarmes

criados. Caso deseje ver um alerta de outro B-wise na rede, clique em “Selecionar Datasource”.

Caso deseje criar um novo alerta, clique no icone com o lapis.

B Alertas

B 'Historian Datasource' Lista de Alertas de Varidveis

Alerta de Inputs Cadastrados

O LY - ] Nome =~ TAG -

O 20 Alarme teste MDO02 MQTT MOCK

21 alerta teste MV03 MQTT MOCK

Rows perpage: 10 ~ 120f2

Q Busca

Severidade - Emails ~

critical

critical

Digite um nome para o alerta a ser criado e selecione a qual tag ele se refere.

Em Configuragbes selecione uma condi¢cdo para disparar o alerta, primeiro escolhendo

um operando (maior >, maior igual >=, menor <, menor igual <=, igual == ou diferente !=) e depois

o valor da condigao.

Atencao: tags do tipo texto s6 aceitam alertas do tipo == e !=.

A seguir selecione a severidade do alerta (baixo, alerta ou critico), defina um valor

numeérico inteiro para a persisténcia e habilite ou ndo o alerta.

Atencgédo: o valor da persisténcia representa a quantidade de vezes em que a variavel

deve se manter na condi¢ao definida para o alerta ser disparado.

Exemplo: A tag RTU é a temperatura do motor coletada de 10 em 10

segundos. Um alarme de temperatura alta deve ser disparado caso a variavel

atinja 188°C ou mais, por 30 segundos consecutivos. Nesse caso a persisténcia

sera 3 (3 vezes 10 segundos = 30 segundos).
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B Alertas

& Criagdo de Alerta

v Servidor Cadastrado com Sucesso!

Geral

Nome do Alerta  Temperatura Alta TAG Tag RTU

Configuragdes

Valor da Condigio 188

Habilitado?

Limpar

Caso a persisténcia nao for definida, o alarme sera acionado todas as vezes que a
condigédo for atingida.

Configurados estes parametros, clique em “Salvar” para criar a alerta.

O histérico de cada alerta também sera armazenado no sistema e pode ser consultado

ou plotado em um painel de dashboard no grafana.
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Backup de Configuragoes

Na aba “Backup de Configuracdes” é possivel exportar e importar as configuragdes de
Servidores, Tags e Alertas salvos no sistema do B-wise em um arquivo tipo .json.

Essa opgao é importante caso seja necessario transferir esses dados de um B-wise para
outro de maneira mais facil, sem apagar os dados, e também para salvar variaveis em um backup

de seguranga, etc.

Bwise Historian

Importar configu

Escolher Arquivo RSN

Para exportar, clique em “Exportar configuragées” que um arquivo “.json” sera baixado. E
para importar clique em “Escolher Arquivo”, selecione o arquivo em seu gerenciador de arquivos e
clique em “Enviar”.

Atengao: ao importar as configuragbes, caso haja alguma tag, servidor ou alerta ja

cadastrado, eles serao sobrescritos pelas configuragdes importadas e ndo existirao mais.
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Dashboards Grafana

Apods configurar o datasource, as licengas, os servidores e as tags ja é possivel criar
painéis de visualizagcdo. Para isso o B-wise é integrado com a plataforma de visualizagdo de
dados Grafana, com ela é possivel criar uma infinidade de graficos.

Na tela inicial é possivel acessar a janela de dashboards tanto pelo icone grande no
centro da tela, quanto pelo menu na lateral esquerda clicando na opgéao “Browse”. Além disso, &
possivel ver ao lado direito da tela uma lista com “Dashboards Template B-Wise” fornecidos pela

BirminD.

88 General /B-Wise *
Bem Vindo . Dashboards Template B-Wise
Alertas
B-WiseHistorian
B-Wise
B  Dashboards

B-Wise PID (Malha)
@ Home Demonstragio

B-Wise é a linha de embarcados da BirminD. Detalhes de Malha

& Browse Colete, Historie, Analise seus dados tudo em uma unica plataforma.
T Playlists

5 e =] e
;e QQ) (Q) 09
00 6o

Dashboards Alertas Workflows

Ta
Fluxos de tratam de dados
avangados com flexibilidade.

=

B-Wise Historian

https://historian.birmind.cloud/dashboards

No Browse é possivel ver todos os dashboards criados, criar novos, criar pastas e

importar dashboards. Por padrao, terdo 3 dashboards salvos na pasta “B-Wise Historian”: Alertas,

Detalhes de Tag e Tags.

Dashboards

& Browse

New Dashboard New Folder Import

D Filter by starred

& B-Wise-Historian

Alertas
[ B-Wise-Hi

Detalhes de Tag
TagDetail bwise

[ B-wise-Hi

Tags

[ B-Wise-Hi

Tags bwise
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Dashboards Template B-Wise

Alertas

O dashboard “Alertas” mostra uma lista com o histérico dos alertas disparados. A tabela
mostra o nome do alerta, a severidade dele, os timestamps do momento em que o alerta comecou

e terminou de ser disparado e o status ativo da alerta.

Alertas de Tags

PV01 Maior que 10
PV01 Maior que 10
PV01 Maior que 10
PV01 Maior que 10
PV01 Maior que 10
PV01 Maior que 10
PV01 Maior que 10
PV01 Maior que 10
PV01 Maior que 10
PV01 Maior que 10
PV01 Maior que 10
PV01 Maior que 10
PV01 Maior que 10

PV01 Maior que 10

2021-06-08 22:16:01

2021-06-08 22:16:09

2021-06-08 22:16:28

2021-06-08 22:17:03

2021-06-08 22:17:10

2021-06-08 22:17:15

2021-06-08 22:17:35

2021-06-08 22:17:42

2021-06-08 22:17:55

2021-06-08 22:18:04

2021-06-08 22:50:24

2021-06-08 22:50:51

2021-06-08 22:51:05

2021-06-08 22:51:32

Fim

2021-06-08 22:16:03

2021-06-08 22:16:27

2021-06-08 22:17:01

2021-06-08 22:17:06

2021-06-08 22:17:12

2021-06-08 22:17:33

2021-06-08 22:17:37

2021-06-08 22:17:53

2021-06-08 22:17:58

2021-06-08 22:50:20

2021-06-08 22:50:36

2021-06-08 22:50:56

2021-06-08 22:51:07

2021-06-08 22:51:36

Finalizado

Finalizado

Finalizado

Finalizado

Finalizado

Finalizado

Finalizado

Finalizado

Finalizado

Finalizado

Finalizado

Finalizado

Finalizado

Finalizado

Detalhes de Tag

O dashboard “Detalhes de Tag” permite visualizar uma tag especifica ao longo do tempo
em tela cheia. Ele é construido com uma variavel de contexto que permite mudar a tag num
mesmo grafico através do campo “Tag Selecionada” no canto superior do grafico.

88 B-Wise-Historian / Detalhes de Tag v 2

— /l—‘ 88 Tags O Configuragses

MDOT MQTT MOCK
MDO2 MQTT MOCK
MDO3 MQTT MOCK
MDO4 MQTT MOCK
MDO5 MQTT MOCK
MDO6 MQTT MOCK
MDO7 MQTT MOCK
MDO8 MQTT MOCK
MD09 MQTT MOCK
MV01 MQTT MOCK
MV0Z MQTT MOCK
MV03 MQTT MOCK
MV04 MQTT MOCK
MV05 MQTT MOCK
MV06 MQTT MOCK
MVO7 MQTT MOCK
MV08 MQTT MOCK

Tag Holding TCP
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Tags

O dashboard “Tags” permite visualizar mais de uma Tag cadastrada no sistema ao
mesmo tempo, na parte superior dos graficos € possivel selecionar a quantidade de tags por
pagina entre 4, 8 ou 16, a pagina a ser mostrada no dashboard e também selecionar tags
especificas para serem exibidas.

88 B-Wise-Historian /Tags €r & [

page 3 v Nome da Tag v 88 Detalhesde Tag & Configuragies 88 B-Wise PID (Malha) 88 Detalhes de Malha 88 Overview de Malhas 83 Simulagao PID

PV06 MQTT MOCK PV07 MQTT MOCK PV08 MQTT MOCK PV09 MQTT MOCK

o
\H ‘

Lol li
‘ .““‘W -‘lrvm‘ I“u‘fv”“
o ™

17.00 8:00 1900 2000 2100 600 700 800 19:00

SP01MQTT MOCK $P02 MQTT MOCK

Para visualizar apenas um grafico em tela cheia, clique no titulo do painel e clique em

“View”. Isso funciona para qualquer painel em qualquer dashboard do B-Wise Historian.

Tag 001

@iew

[ Edit
og Share

Explore
(& Inspect
B More..
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Criagcao de Novos Dashboards

A ferramenta Grafana integrada ao sistema B-wise é muito robusta e permite uma
infinidade de visualizacdo de dados, a plataforma de ensino Edools tem um curso em video aulas
rapidas inteiramente dedicado a isso.

Para criar um novo dashboard, acesse a aba “Browse” da tela de Dashboards mostrada
anteriormente, clique no botdo azul no menu superior escrito “New Dashboard”.

Cligue em “Add a new panel” para adicionar um painel ou em “Add a new row” para
adicionar uma nova fileira de painéis ou entdo “Add panel from the panel library” para adicionar um

painel existente.

Dashboards

New Dashboard New Folder Import

Filter by starred

O novo dashboard ja aparecera com um painel adicionado, com as opgbdes de novo
painel, nova linha, painel da biblioteca ou colar da area de transferéncia. Um painel € onde um

grafico é configurado individualmente do Dashboard. selecione a opcéo “Add a new panel”.

Wk Add panel

us|

anel from the panel library aste | from clipboard

Na tela de edi¢ao do painel, do lado direito aparecera o tipo do grafico, geralmente “Time
Series”, mas clicando na seta para baixo um drop down aparece com varias opgbes de
visualizagdo de dados como gauge, tabela, pizza, coluna, histograma etc.

Ainda do lado direito, estdo as as configuracbes do painel como titulo, descrigdo,
transparéncia, legendas, eixos, minimo e maximo, cores, espessura, limites etc. Elas podem ser
alteradas para deixar a visualizagao do grafico conforme desejado.

Abaixo do grafico, selecione no datasource o “Historian Datasource”. No campo
“Recurso”, selecione o tipo de informagao que quer mostrar no painel, no caso de querer exibir

dados coletados por um servidor, selecione “Dados” e em Filtro selecione filtrar por “ID da TAG” e
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na lista que surgira, escolha qual tag deseja plotar e clique em “Executar”.

New dashboard / Edit Panel

Panel Title

Panel options

Title

Panel Title

Description

Transparent background

Panel links

Repeat options

Tooltip
S Query

Legend

Datasource  £9 Historian Datasource @ Query options 1 Query inspector Logend mode

List
° Legend placement

Recurso: Bottom

Executi| Tags Legend values

Servidores

+ Query  pados

Alertas Graph styles

Anotagdes e

Anotagdes de Ta
¥ 9 Standard options

Escrita de Dados
Unit

Visualizations

Time series
ime L

| Bar chart
ul

12.4 stat
— ]

Gauge
Bar gauge
Table

Data source 2 Historian Datasource Fie chart

State timeline

A
Recurso:  Dados

Status history

Filtros:

ID da TAG .|||||||. Histogram  Beta

Mome d:

ID do Grupo /II\/I G.rapnlo\u]
(1IN} !

Executar fext

Habilitar
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Também ¢é possivel adicionar mais dados no mesmo painel. Para isso utilize o botdo “+
Query” na parte inferior da pagina, selecione o recurso dados e filtre pela id da tag.

Na parte superior do grafico é possivel habilitar o "Table view" para mostrar os dados

plotados em forma de tabela, configurar o modo de visualizacdo para o grafico preencher o painel

“Fill” e a faixa de tempo a ser mostrada no grafico “Last 6 hours”.

Quando todas as configuragdes forem concluidas de forma satisfatéria, clique no botéo

“Apply” no canto superior direito da pagina e em seguida em “Save Dashboard”.

€ New dashboard / Edit Panel

Transparent background

Panel links
Repeat options
8 Query 2
Value options
Show,
Calculate

Calculation

gs  PVO1 MQTT MOCK

Nome da Coluna ~ value

iitros:  tags  PV02 MQTT MOCK
Nome da Coluna  value
Habilltar Resample

Executar

Tooltip

+ Query Tooltip mode:

Single

Caso o dash ainda nao tenha um nome e uma pasta, eles serao solicitadas.

Save dashboard as

Dashboard name

New dashboard|
Folder

General

Cancel Save

Isso te levara de volta para o dashboard sendo montado. Para adicionar mais painéis,

clique no icone de grafico com um simbolo “+” laranja, na parte superior direita da tela.
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Para mudar o tamanho de um painel no dashboard, clique em seu canto inferior direito e
arraste. Para mudar um painel de lugar ou de fileira, simplesmente arraste-o. Para editar um
painel, clique em seu titulo e depois na palavra “Edit". Para alterar configuracdes gerais do
dashboard, clique no icone de engrenagem, localizado no canto superior direito da tela. Para
salvar o dashboard utilize o botdo com um disquete no canto superior direito da pagina. Também é
possivel mudar o range de dados para o dashboard inteiro de uma vez. Para isso utilize o seletor
de data localizado no canto superior direito da tela. E possivel criar Dashboards personalizados

com varios tipos de indicadores na mesma pagina.

Separar Painéis em Linhas
Para organizar os painéis em fileiras diferentes, clique novamente no botao “Add panel” e
selecione “Add a new row” na caixa de selecao que aparece. A partir disso, os pais criados abaixo

da linha ficam vinculados e podem ser minimizados clicando na seta ao lado de “Row Title”.

Exportar Dashboards

Para exportar um dashboard, primeiro acesse-o e ao lado do titulo dele clique no icone
de compartilhar. Depois clique na aba “Export”, habilite a opgao “Export for sharing externally” e
clique em “Save to file” para baixar no seu computador um arquivo do tipo JSON com as

configuragdes do Dashboard.
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Share Export

Export this dashboard

Export for sharing externally

Cancel

Importar Dashboards

View JSON Save to file

Para importar um dashboard na pagina “Browse”, clique em “Import”. Na pagina de

importacao é possivel colar um JSON copiado de um dashboard na sec¢ao “Import via panel json”

ou fazer upload de um arquivo salvo no computador clicando em “Upload JSON file”.

Dashboards

% Browse

O B-Wise-Historian

Import

&y Upload JSON file

Import via grafana.com

Import via panel json
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Criar um Painel da Biblioteca
Para criar um painel da biblioteca de painéis, clique no botdo “Add a panel from the panel

library”.

thi+ Add panel

G =

Add a new panel Add a new row

m

Add a panel from the panel library

Caso ndo exista nenhum painel na lista, isso significa que ainda nenhum template foi
adicionado na biblioteca de painéis. Para fazer isso clique em “Add a new panel’, apds abrir a tela

de configuracao do painel, clique no botdo para escolher o tipo de grafico no canto superior direito

All

Panel options

Apoés a interacdo com esse botéo ira aparecer duas abas e estara pré-selecionada a aba
de “Visualizations” e ao lado dela outra aba “Library panels “, entdo clique na aba de biblioteca de

painéis. Um novo botao sera disposto logo abaixo, clique em “Create new library panel”.

Library panels

+ Create new library panel

No library panels found.

Um pop-up de criagdo de painel aparecera na biblioteca, sendo necessario informar o
nome do painel e a pasta a qual ele pertence. Preencha os campos e entdo clique no botao
“Create library panel”. Assim que o botao for clicado devera aparecer uma mensagem no canto
superior direito, indicando que o painel foi salvo na lista de paineis da biblioteca. A partir desse
ponto, qualquer modificacéo realizada neste painel, sera possivel ser salva, clicando no botdo no

canto superior direito “Save library panel”.
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Save library panel

All

Panel options

Ao clicar neste botdo devera aparecer uma mensagem de salvamento concluida. Agora

esse painel estara disponivel na lista de painéis da biblioteca.

Link de um Dashboard para Outro
Depois de ter criado alguns de Dashboards é possivel criar links de um para outro de
forma a dinamizar a navegacéao de telas. Para isso va para a pagina de um dashboard e clique na

engrenagem, ou seja, “Dashboard settings” no canto superior direito:

Na pagina de configuragdes de dashboard clique em “Links” no canto esquerdo superior.
Para adicionar um link para um outro Dashboard, clique no botdo “Add dashboard link”. Um
formulario ira aparecer entao preencha o nome do link no campo “Title”. Na sequéncia o proximo
campo é o “Type” onde vocé vai selecionar o tipo de link. Existem duas opgbes nesse campo,
“‘Dashboards” e “Link”. A primeira opg¢ao indica que serdo criados botdées que vao conectar
multiplos dashboards por meio das etiquetas (Tags). Entdo preencha o campo “with tags” com a
tag cadastrada no dashboard de interesse, apds preencher clique em add ou pressione “Enter”.
Por fim existe uma opcao do que determina o que acontecera apds o link ser clicado, e elas serao
descritas na seguinte tabela:

Vai mostrar os dashboards linkados nas tags em forma de
“Show as dropdown”

lista (dropdown)

. ) . Considera o mesmo periodo de tempo de dados apds
Include current time range

acessar o outro dashboard por meio do link.

“Include current template variable Envia para o dashboard acessado os estados das
values” variaveis acessadas
“Open link in new tab” Abre o dashboard acessado em uma nova aba
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Selecione as opgdes que fardo mais sentido para sua aplicagédo. Para salvar o link, clique
em “Save Dashboard”.

Voltando para a opgado do campo “type”, selecionando a opgao “Link” vocé podera
adicionar o link para um dashboard em especifico. Copie o enderec¢o do browser de um dashboard
e coloque no campo URL. O campo “Tooltip” do formulario € uma dica para aparecer quando o
mouse passar sobre o link em criagdo. O préoximo campo € uma selecdo do icone que ira aparecer
no bloco de link que foi criado no dashboard, portanto selecione o icone de interesse. Ao final, sua
configuragdo devera parecer como a da imagem a seguir:

Dashboard links > Edit

Title

Bloco de link

Type
Link

URL

3A_LIgGk/historian-aerogeradores?orgld=1

Tooltip

Tooltip
lcon
cloud
Options
Include current time range
Include current template variable values

# Open link in new tab

Cliqgue em “Save dashboard” para salvar as alteragdes feitas no dashboard e seu link

devera aparecer desse modo:

Tooltip & Bloco de link
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Workflows

O B-wise tem integracdo das suas funcionalidades com o Node-RED e isso permite
aumentar as possibilidades de aplicacbes baseadas em estrutura do low-code, assim como
permite 0 manuseio de dados para adequacgéo as regras de negécio. Uma opgao customizavel,
utilizando fluxos de logica com entradas, tratativas e saidas. Essa funcionalidade chama-se
Workflow.

88 General / B-Wise

Bem Vindo

B-Wise é a linha de embarcados da BirminD.
Fu  Workflows Colete, Historie, Analise seus dados tudo em uma unica plataforma.

.
mimm ) -

No menu esquerdo, clique no icone do ” Workflows”, para ser direcionado para a pagina
que possibilita a construgdo de logica. Na barra lateral esquerda é possivel selecionar qualquer

um dos nodes nativos do Node-RED, além de nodes especificos da BirminD.

& Workflows
a Flow1 + ~ || Bhep - ill@[w|[e2]-
> BirminD / =
© common > Node-RED
¥ Node Help
- data process PID anomaly SP @ nodered
inject
batch
= o
9 3 } list tags [ ceten
complete ® connect 1ang
&n catcn B creck o
smment
@ status
& —
a link in D e dat
Hink call B create o
(@) ste fo
link out D
comment O
get e B e :
set state ata v et
‘/ create forecast rule
+ function
Birmind API node for creating a forecast rule
v Usage
function
When injected this node will make a request to create a forecast rule and output its rule_id
ot v Fields
change Input 1D
The input ID is the input that the API will use to make the calculations, a list of allinputs can be found in the node data input
range list
Forecast Steps
template
Number of steps that the API will predict
=5y v Input
- This node must receive a msg.token, msg.project_id and msg.base_url so it can function properly, all of this inputs can be
found in the auth-api node
exec ~ Output
o “This node will output the information that was injected in the node and also the msg.rule_id that can be fed to the create-order

node
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A documentacao do node-RED é muito completa, para conhecer melhor essa ferramenta
acesse o0 “Help” na aba da direita para realizar o “Welcome Tours” e para conhecer a utilizacao
dos nodes mais detalhadamente.

Além disso, existe uma comunidade vasta na internet com féruns de duvidas e suporte

que facilitam muito a criagdo dos workflows.

& help

= Q

~ Node-RED
Change Log
~ Welcome Tours
® 3.0
® 22
® 21
~ Node Help

~ @ node-red

create forecast rule
Birmind API node for creating a forecast rule

v Usage
When injected this node will make a request to
create a forecast rule and output its rule_id

~ Fields

Input 1D
The input 1D is the input that the API will use to

Além dos blocos nativos do Node-RED, a BirminD programou blocos exclusivos de
integracdo com o Historian. O “Help” de cada um desses nodes tem a descricdo do uso, dos
campos a serem preenchidos, da entrada e da saida de cada bloco, tornando a operacao bem
mais facil.

Os blocos da BirminD permitem integracdo com os servidores cadastrados, as tags

cadastradas, aquisicdo dos dados historiados e definicdo de dados para serem salvos no banco

de dados em Tags de Insergéo.
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~ BirminD

Edit read tag values (timerange) node & help i W |22 -
Delete Cance = Q
# Properties # B B read tag values (timerange)
| % Name B-Wise node to read the values of the specified tags for the last minutes and store them to msg.payload
~ Usage
| Historian Url This node will periocally (each 10 seconds) retum data from the last minutes of a tags registered on the B-Wise API
TagID | - ‘ ~ Fields
Historian URL
Last minutes | Z ‘ This field must be filled with the collector Url, the chosen url will be used for the HTTP request to the collector
) Tag ID

This field receives 1D of the Tag that the data will be requested, for a complete list of available tags check the list tags node or
the historian tags plugin page on grafana

Last Minutes

This field requires a numeric value that will be used as a time range (in minutes) for the collecting the data of the tag
requested

~ Qutput
The node will output a list of objects containing the data values from the specified tag.

This information will be stored to msg.paylod and will overwrite any information previously contained within that object.

Apds as logicas serem construidas via workflows e cada um dos blocos serem
configurados, clique em “Save” no canto superior direito e depois em “Confirm Deploy” para rodar
a aplicacao.

= Save —

ik debug i &) | &% -

W
4

T all nodes = o
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Plug-in de Anotac¢cdes da BirminD

A funcionalidade de Anotacgbes permite a insercdo e delegcdo de textos via plugins nos
painéis no Grafana. Esse plugin tem uma funcionalidade mais avangada do que os comentarios
nativos do Grafana. Com isso é possivel, além de cadastrar e deletar, ter a visualizacao das
anotag¢des em forma de tabela e também junto ao dado historiado em uma tag.

Para utilizar é preciso criar um novo painel num dashboard e o tipo do painel deve ser
“Historian Insert Annotations” e além das anotagdes é solicitado um autor, o periodo de duragao

da ocorréncia anotada e a tag a qual ela deve ser vinculada.

Fill
Cadastro de Anotagdes
Anotagao Panel options
Autor LD
Cad

Data Inicial
Description

Data Final

Tags
Transparent background

Panel links

8 Query + Add link

Data source S Historian Datasource Query options Query inspector

Para deletar é preciso plotar um painel do tipo “Historian Delete Annotation” e assim
havera um painel onde sera possivel filirar as anotagdes e deletar a anotacao escolhida.

Fill

Delegao de Anotacoes

Panel options
Filtrar por

Deletar

8 Query

Data source 2 Historian Datasource v @ Q 5 Query inspector

Para visualizar € preciso criar um novo painel nhum dashboard, pode ser do tipo tabela,

selecionar o Historian Datasource e como recurso “Anotacgdes”.
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Tabela de Anotagoes

2 2022-09-08T16:17 2022-09-08T16:17 teste 2022-09-08T16:12 2022-09-08T16:17:

8 Query

Data source 2 Historian Datasource @ Query options Query inspector

A

Recurso:  Anotagoes
Especificar Colunas:

Filtros:

Habilitar intervalo do dashboard

Executar

Agora, para ver as anotagdes ao longo de uma curva da variavel em que a anotagao esta

vinculada, selecione como recurso “Anotacées de Tags” e em seguida escolha a Tag a anotacao

esta vinculada para ser plotada.

Anotagoes junto ao Dado

2022-09-08 16:01:55.517
=TagID-2-MQTT2: 0
Anotacéo!

-1
16:02 16:04 16:06 16:08 16:10 16:16 16:18 16:20 16:22

== TagID-2-MQTT2 Anotacéo

8 Query

Data source 2 Historian Datasource ©) > Query options Query inspector

v A
Recurso: Anotacgoes de Tag
Escolha a tag (ID - Nome) 2-MQTT2

Filtros:  tag_id

Executar
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Grafana Configurations

No menu esquerdo clicando na engrenagem de “Configuracdes”, estardo disponiveis
varias opgdes de configuracbes nativas da plataforma Grafana integrada ao B-wise. Sao elas:

“Data Source”, “Users”, “Teams”, “Plugins”, “Preferences” e “AP| Keys”

Configuration

B-Wise PID PSQL

Algumas delas possibilitam configuragées mais avancadas do uso do sistema.
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Data Source
Selecione o data source que deseja ou clique em “Add data source”, o TesteData DB
permite adicionar um data source amplo de simulagcdo de dados, por exemplo, e esta inclusive

englobado no curso da BirminD na plataforma de videos Edools.
Configuration

© Data sources

Historian - PostgreSQL
Historian AIOT Datasource

Historian Datasource
D default

Historian PID Datasource
HistorianMalhas
PostgreSQL

5 TestData DB

Add data source

+ Cancel
Time series databases
Prometheus
. DT
Core
Graphite
e e time series database
e
Core

OpenTSDB
e & time serie:

Core

InfluxDB

Core

Logging & document databases

Loki

Core

Elasticsearch
el e log

Core
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Users
Ao clicar no “Users” vocé pode analisar todos os usuarios ja cadastrados e pesquisar por

email, login ou nome.
Para cadastrar novos e-mails, (vocé deve ser admin), clicar em “invite”.

Configuration

Email Name

Coloque o e-mail, nome e o nivel de acesso que esse usuario terd nos campos
respectivos e clique em submit. Se atente ao fato de que para a opcéo do send invite email, é

necessario a configuragao do SMTP.
Obs: Recomenda-se até 10 usuarios simultaneos

Configuration

A Users

Invite user

Send invitation or add existing Grafana user to the organization. B

Email or username
Name

Editor

Send invite email

Teams
Uma equipe é um grupo de usuarios dentro de uma organizagao que tem necessidades

comuns de permissdao de dashboard e fonte de dados. Use equipes para ajudar a tornar o

gerenciamento de permissao do usuario mais eficiente. Um usuario pode pertencer a varias
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equipes. Clique no nome da equipe para a qual deseja adicionar ou modificar permissées de
membros da equipe. Na lista de membros da equipe, encontre e clique na conta de usuario que
deseja alterar. Vocé pode usar o campo de pesquisa para filtrar a lista, se necessario. Clique na

lista Permissdes e clique no novo nivel de permissao do usuario.

Add member

Add team member

M mada.rawdha.tahan * Add to team

Login Email Name Permission

Almaz.russom almaz.russom@example.com Almaz Russom Member v
JonDoe jon.doe@example.com John Doe Member ¥

admin admin@localhost Member ¥

Plugins
Clicando em plugins vocé pode escolher Panels, Applications ou Data source, e para
facilitar tem uma barra de pesquisa no canto superior esquerdo, Ao clicar em “Core” tem um

overview e versido do Painel, Applications ou Data source.
Configuration

# Plugins

Installed Sort by name (A-Z)

Alert list B « | Annotations list - A\ Azure Monitor = . I I Bar chart

B Bwise Historian > B Bwise Historian
y Birmin) i

& Unsigned | Installe & Unsigned

B. Bwisern . l ¥R candiestick - -‘:,:‘:m CloudWatch . : Dashboard list
ey

£ Unsigned

Elasticsearch - Elg FlowCharting ;9] Gauge - Io‘ Geomap

© Signed | Installe Cor talled Core
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Preferences

Na aba de "Preferences” podera alterar o nome da organizacao, o tema, podendo optar

96k

entre Dark e light, o “Home Dashboard™Timezone” para configurar a hora atual dependendo do

local e o “Week start” para indicar quando comeg¢a a semana, salvando o nome em “Update

organization name”, e demais alteragbes em “Save”.
Configuration
tlt Preferences

Organization profile
Organization name
BirminD

Update organization name

Preferences

Ul Theme

Default

Home

Default

API Keys

Crie uma chave de API quando quiser gerenciar sua carga de trabalho computada com
um usuario. Este topico mostra como criar uma chave de API usando a interface do usuario
Grafana. Primeiro certifique-se de que vocé tem permissao para criar e editar teclas de API, digite
um nome para chave e selecione em “role” o nivel de acesso que essa chave tera (Editor, Viwer e
Admin) e no campo “Time to live” especifique o tempo que deseja que a chave seja valida como
no exemplo abaixo:

° O tempo maximo é de 30 dias (um més). Vocé digita um numero e uma carta. As
cartas validas incluem por segundos, por minutos, por horas, por dias, por semanas e por més.

Por exemplo, sdo 12 horas e 1 més (30 dias).

Configuration

o APl keys

Add API Key

Key name Role  Viewer Time to live
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Team Viewer

O TeamViewer ¢ utilizado no B-Wise para permitir conexées remotas ao dispositivo via
internet, geralmente utilizado para suporte técnico remoto onde o hardware do B-wise se encontra
em campo e um especialista realiza a manutengdo remotamente, sendo necessario apenas que
para o acesso, ambos os dispositivos estejam conectados na internet..

Esse software é muito util seja para realizar esses suportes, atualizagées, instalagdes ou
qualquer tipo de agdo que seja necessario acessar o dispositivo diretamente, mas sem a
necessidade de deslocamento até o local do dispositivo.

E um software de facil utilizacéo e que é possivel ser instalado nos sistemas operacionais
mais recorrentes, que seriam o Windows, Linux e MacOS. Como é um aplicativo leve, que nao
necessita de um dispositivo extra e possibilita 0 acesso direto ao dispositivo de suporte, isso faz
com que nao o tempo de acesso seja otimizado e n&o deixa o sistema sobrecarregado. Deixando
assim a maioria da memoria e processamento focados no B-Wise. Esses sao alguns fatores que

contribuiram para a escolha desse software no B-Wise.

Desabilitar o Team Viewer

Para desabilita-lo, acesse o LXTerminal no menu de sistemas do menu iniciar.

J. Acessarios
(@ Debian
5 Educativo
= Escritorio
¥ Gréficos
@ Internet

& Multimidia
# B Gerenciador de Arquivos PCManFM

Preferéncias 5 :! Gerenciador de tarefas
4 Gerenciamento do Disco
M | XTerminal

@ Desconectar I UXTerm

I XTerm

Executar

Execute os seguintes comandos no terminal:

sudo teamviewer daemon stop

Obs: caso seja solicitada senha, deve ser inserida a senha do linux, que tem como
padrdo BmD#2021WEG.
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birmind@birmind: ~
Arguivo Editar Abas Ajuda

Caso seja necessario remover o teamviewer por completo, execute os seguintes

comandos para desinstala-lo:

sudo dpkg -r teamviewer

Arquivo Editar Abas Ajuda

birmind@birmind
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Comunicacao Externa com a Internet

O sistema pode estar passivel de se comunicar na rede, por motivos de atualizagdes ou

configuragdes que fagam solicitagdes na internet.

Desabilitar a Comunicagao Externa

No caso em que o sistema ndo deva acessar a internet de nenhuma forma € possivel
bloquear o trafego externo de informagdes através de comandos via terminal. Para isso acesse o

menu iniciar do Debian, depois clique em Sistemas e em LXTerminal.

» Acessorios
(@ Debian
5 Educativo
- Escritorio
¥ Graficos
@ Internet
& Multimidia

B Gerenciador de Arquivos PCManFM

'

> = Gerenciador de tarefas

Preferéncias -
% Gerenciamento do Disco

M | XTerminal
Desconectar I uxTerm

Execute os seguintes comandos no terminal:

Executar

#Bloqueia todo o trédfego de entrada e saida por padrédo:
sudo iptables -P INPUT DROP
sudo iptables -P OUTPUT DROP

#Permite que o trafego proveniente da interface local seja aceito:
sudo iptables -A INPUT -i 127.0.0.1 -j ACCEPT
sudo iptables -A OUTPUT -o 127.0.0.1 -j ACCEPT

#Permite que o trafego proveniente da interface eth0 e com origem no
intervalo de enderecos IP 192.168.1.0/24 seja aceito na cadeia de entrada:
sudo iptables -A INPUT -i ethO -s 192.168.X.0/24 -j ACCEPT
sudo iptables -A OUTPUT -o eth0 -d 192.168.X.0/24 -j ACCEPT

#Aplica as alteracdes e as salva em um arquivo:
sudo iptables-save > /etc/iptables.conf

sudo sh -c "iptables-save > /etc/iptables.rules"
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sudo nano /etc/network/if-pre-up.d/iptables
#colar texto

#!/bin/sh

/sbin/iptables-restore < /etc/iptables.rules

exit O

sudo chmod +x /etc/network/if-pre-up.d/iptables

Atencao:

As partes assinaladas em vermelho devem ser alteradas de acordo com a configuragao
local do dispositivo.

No caso a interface de comunicagado esta como “eth0” mas pode ser “wlo2” ou outra a
depender da configuragao Local.

Assim como a faixa de IP deve ser configurada de acordo com o IP da rede que se
deseja bloquear. Em “192.168.X.0” o X deve ser trocado pela faixa da rede local.
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